KEMENTERIAN KOMUNIKASI DAN INFORMATIKA
REPUBLIK INDONESIA

Forensik Digital

Disampaikan dalam acara
Manajemen Dokumen Pengadaan Elektronik
Kementerian Pendidikan, Kebudayaan, Riset dan Teknologi

Bandung, 15 Juni 2021

Syofian Kurniawan, ST.,MTI,CEH,CHFI,CCPA
Subkoordinator Penyidikan,
Dit. Pengendalian Aplikasi Informatika



KEMENTERIAN KOMUNIKASI DAN INFORMATIKA
(ﬂ REPUBLIK INDONESIA

Data Diri

Pendidikan : Sertifikasi

- S1: Teknik Elektro UNDIP - CEH -CCO
- S2 : Magister Teknologi Informasi Ul - CHFI -CCPA
Pekerjaan :

, _ Pengalaman Training :
- 2008 — PNS/ASN Kementerian Kominfo

- |VLP - USA
. - JICA —JEPANG
Aktifitas/Jabatan : - Cyber Security — Australia
- PPNS UUITE

- Subkoordinator Penyidikan

- Analis Kebijakan Ahli Muda

- Analis Digital Forensik — Tim Ahli

- Dewan Penasehat Industri — Telkom University

Kontak :
- E-mail : syofian.kurniawan@kominfo.go.id

- WA : 081575238762

A\


mailto:syofian.kurniawan@kominfo.go.id

REPUBLIK INDONESIA

¢

KOMINFO

Nomor - 38815/AT/LK . 00.02/2021 11 Juni 2021
Lampiran - Satu Berkas
Hal - Permohonan sebagai Narasumber dan Peserta

Yth. (Daftar Terlampir)

Dalam rangka meningkatkan tata kelola pengadaan secara elektronik di lingkungan
Kemendikbudristek, dengan hormat kami mengharapkan kehadiran Saudara pada
kegiatan vang akan dilaksanakan pada:

hari, tanggal Selasa, 15 Juni 2021
waktu - 08.00s.d. 18.00 WIB (jadwal kegiatan terlampir)
tempat - Hotel Grand Mercure Setiabudi Bandung
JI. Dr. Setiabudi No. 269-275, Isola, Kec. Sukasari Bandung Jawa
Barat 40154
media Afecting [} - 863 8593 1612
Passcode 1 ukpbjl23
Join {Rf - http//ringkas kemdikbud go.id/15062021
acara - Manajemen Dokumen Pengadaan Elektronik

Sehubungan dengan hal tersebut, dengan hormat kami mohon Saudara berkenan hadir
sebagai narasumber dan menugaskan 1 (satu) orang staf vang kompeten sebagai
peserta pada kegiatan tersebut.

Untuk informasi dan konfirmasi kehadiran dapat menghubungi Sdr. Aris Arivanto
(081317531476) atau Sdri. Fathia Ainusyifa (082129557942).
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Nomor - 38815/A7/1K.00.02/2021 11 Juni 2021
Lampiran - Satu Berkas
Hal - Permohonan sebagai Narasumber dan Peserta

Yth. (Daftar Terlampir)

Dalam rangka meningkatkan tata kelola pengadaan secara elektronik di lingkungan
Kemendikbudristek, dengan hormat kami mengharapkan kehadiran Saudara pada
kegiatan vang akan dilaksanakan pada:

hari, tanggal Selasa, 15 Juni 2021
waktu - 08.00s.d 18.00 WIB (jadwal kegiatan terlampir)
tempat - Hotel Grand Mercure Setiabudi Bandung
JI. Dr. Setiabudi No. 269-275, Isola, Kec. Sukasari Bandung Jawa
Barat 40154
media Mfecting ] - 863 8393 1612
Fasscode - ukpbjl23
Jom [Rf - htip/ringkas kemdikbud go id/'153062021
acara - Manajemen Dokumen Pengadaan Elektronik

Sehubungan dengan hal tersebut, dengan hormat kami mohon Saudara berkenan hadir
sebagai narasumber dan menugaskan 1 (satu) orang staf vang kompeten sebagai
peserta pada kegiatan tersebut.

Untuk informasi dan konfirmasi kehadiran dapat menghubungi Sdr. Aris Arivanto
(081317531476) atau Sdri. Fathia Ainusyifa (082129557942).

Apa perbedaan 2 dokumen tersebut?

MD5 hash :
8a804c4b1ba90e29bc407a42768aale?

A\

MD5 hash :
38f9e512e8180abfff273656b859392b

N
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Informasi apa yang diperoleh dari gambar tersebut?
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Bukti Elekironik

' - = . . . . L]
“" | S Bukti elektronik merupakan Informasi Elektronik/Dokumen Elektronik
T

— yang dapat diandalkan sebagai bukti. Bukti Elektronik dapat tersimpan
/ ﬁ dan/atau ditransmisikan melalui sebuah perangkat elektronik, jaringan,
: = /'// atau sistem komunikasi. Data inilah yang dibutuhkan untuk membuktikan
\/ L R sebuah kejahatan yang terjadi di persidangan, bukan bentuk fisik dari
/. perangkat elektroniknya

Informasi Elektronik adalah satu atau sekumpulan data elektronik, termasuk
tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto,
electronic data interchange (EDI), surat elektronik (electronic mail), telegram,
teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau
perforasi yang telah diolah yang memiliki arti atau dapat dipahami oleh orang
yang mampu memahaminya

Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat,
diteruskan, dikirimkan, diterima, atau  disimpan dalam bentuk analog.
digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,
ditampilkan, dan’/atau didengar melalui Komputer atau Sistem Elektronik,
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta,
rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol
atau perforasi yang memiliki makna atau arti atau dapat dipahami
oleh orang yang mampu memahaminya.

Apakah perangkat/media yg dijadikan bukti harus asli?
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Ketentuan UU ITE

terkait

Bukti Elektronik

Pasal 5 ayat (1)

Informasi Elektronik dan/atau Dokumen Elektronik
dan/atau hasil cetaknya merupakan alat bukti hukum
yang SAH.

Pasal 6

“Dalam hal terdapat ketentuan lain selain yang diatur dalam Pasal
5 ayat (4) yang mensyaratkan bahwa suatu informasi harus berbentuk
tertulis atau asli, Informasi Elektronik dan/atau Dokumen
Elektronik dianggap sah sepanjang informasi vyang tercantum di
dalamnya:

* dapat diakses;

* ditampilkan;

* dijamin keutuhannya; dan

\ . daiat diiertaniiunii awabkan. - \
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Pasal 6 ayat (4)

Ketentuan mengenai Informasi Elektronik dan/atau
Dokumen Elektronik sebagaimana dimaksud pada ayat (1)
tidak berlaku untuk:

a. surat yang menurut Undang-Undang harus dibuat dalam
bentuk tertulis; dan

b. surat beserta dokumennya vyang menurut Undang-Undang
harus dibuat dalam bentuk akta notaril atau akta yang
dibuat oleh pejabat pembuat akta.
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FAT DRIU KT ELERINRONIK |

101010101601 000

Rapuh (rusak, hapus, berubah)

s

. \/ Laten (tersembunyi)

af Sensitif terhadap Waktu

V [ Melintas batas yuridiksi
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RAPUH - MUDAH DIUBAH/DIRUSAK/DIMUSNAHKAN

Sengaja/ Tidak Sengaja Remote / Jarak Jauh

— — Network configuration
Network connection

Running process

Open file

Login session

Operating system time

Volatile »

File konfiguration
Logs file

Non p » Application file
r— Data file
Volatile =» &y




FORENSIK DIGITAL

Forensik Digital adalah keseluruhan proses dalam
mengumpulkan, mengakuisisi, memulihkan, menyimpan, dan
memeriksa Informasi dan/atau Dokumen Elektronik yang terdapat o
dalam Sistem Elektronik, Perangkat Elektronik dan/atau media .
penyimpanan, berdasarkan cara dan dengan alat yang dapat
dipertanggungjawabkan secara ilmiah, dilakukan oleh orang
yang memiliki keahlian untuk kepentingan pembuktian di

Pengadilan.
= -

e s |




d_ DATA FORGERY
Pemalsuan surat dan
dokumen penting

CYBER TERRORISM
> Propaganda terorisme
g~ melalui internet

KEJAHATAN [ -

DEFACE
Mengubah tampilan
0 web untuk tujuan
¥ tertentu

DI INDONESIA @ o

St Dok eyl Sumiet | O % . Merusak sistem
6 Olah d.aiz:dﬁld%‘Dharma GitaD Q} keamanan komputer
Liputan6online @) @Iip:t.:nsd(;t?:om (v %n;#]kbg}glr(lcun’
)
menyebarkan virus,
& hingga melumpuhkan

’ sasaran

o lr , SKIMMING
J%a.  Mencuri informasi

melalui strip magnetik

Apakah Forensik Digital

hanya untuk Pidana UU ITE ?
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Kejahatan Siber

* Kejahatan yang timbul dengan memanfaatkan Teknologi
Informasi (Internet)

e Kejahatan Siber merupakan perbuatan melawan hukum
dengan menggunakan internet yang berbasis pada
kecanggihan teknologi komputer dan telekomunikasi

Kejahatan Lama
(crime of the
net)

Kejahatan baru
(crime on the
net)

Kejahatan baru untuk
memudahkan kejahatan lama

Ruang Lingkup
 Komputer sebagai target, Komputer sebagai alat, Komputer terkait dengan kejahatan

A\ \




ACPO (Association of Chief Police Officers), Inggris, 2012

Principle 1: No action taken by law enforcement agencies, persons ;*;’
employed within those agencies or their agents should change data
1 which may subsequently be relied upon in court.
Terpeliharanya Google translate :
integritas data Tidak ada tindakan yang dilakukan oleh lembaga penegak hukum,

orang-orang yang dipekerjakan dalam lembaga-lembaga tersebut
atau agen-agen nya yang dapat mengubah data barang bukti yang
diandalkan di pengadilan.

1Write protect \1 Imaging \ [ Hashing ]




ACPO (Association of Chief Police Officers), Inggris, 2012

Principle 2: In circumstances where a person finds it necessary to
access original data, that person must be competent to do so and be

2 able to give evidence explaining the relevance and the implications of
— their actions.
Adanya
personel yang Google translate : |
Dalam keadaan di mana seseorang merasa perlu untuk mengakses
kompeten data asli, orang tersebut harus kompeten untuk melakukannya dan

dapat memberikan bukti yang menjelaskan relevansi dan implikasi
tindakan mereka.




ACPO (Association of Chief Police Officers), Inggris, 2012

Principle 3: An audit trail or other record of all processes applied to
digital evidence should be created and preserved. An independent third
party should be able to examine those processes and achieve the
same result.

3

Terpeliharanya Google translate :

chain of Jejak audit atau catatan lain dari semua proses yang diterapkan pada
custody bukti digital seharusnya dibuat dan dipelihara. Pihak ketiga yang
independen harus dapat memeriksa proses tersebut dan mencapai

hasil yang sama. EVIDENCE

AAAAAA

Item No.:

Type of Offense:

.......

Time:




ACPO (Association of Chief Police Officers), Inggris, 2012

Principle 4: The person in charge of the investigation has
overall responsibility for ensuring that the law and these
i principles are adhered to

Kepatuhan Google translate :
terhadap Penanggung jawab investigasi (Ketua Tim) bertanggung
regulasi jawab untuk memastikan keseluruhan kegiatan Forensik
Digital mematuhi prinsip dan hukum yang berlaku .



DIGITAL FORENSIK FRAMEWORK

NIST

National
Institute of
Standards and
Technology
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ASSOCIATION OF
CHIEF POLICE OFFICERS

Collection

Examination

Reporting

publication 800-86 Guide to
Integrating Forensic Techniques into
Incident Response

NIST

National Institute of §
Standards and Technology
U.S. Department of Commerce 3




1. Prepartion and Identification

(target-media or suspect-person) oy ection of data from the 2

target or suspect

Preparation G ﬁ

identification

5. Present and report A e
the evidence in court B2 Collection .
OUBEEEGEORH~~ & . fiff 388 / F HY
| Presentation | Digital Forensics

: i Process
Preservation
R1F
Examination
4. Examine and Analyze Analysis ] ;
the collected data of S 3. Imaging, preserve or d_upllcate
Information to the data of information
' captured or collected

present it as evidence




Investigasi Principles and Processes

| | |

ISO/IEC 27037 ISO/IEC 271042
IS0/IEC 21035 Identification, Collection, Analysis &
Insident Acquisition & Interpretation
Management | Preservation of Digital o of digital
Evidence evidence

|

ISO/IEC 27041 Assuring suitablility & adequacy of
Investigative methodes




Prosedur Penanganan dan Pemeriksaan
Barang Bukti Elektronik di Tempat Kejadian Perkara

Surat Edaran Menteri Kominfo No 4 tahun 2019 tentang
Panduan Identifikasi, Koleksi, Akuisisi & Preservasi Bukti Elektronik

Maksud : sebagai acuan dalam penanganan bukti digital di tempat kejadian
perkara khususnya mengenai identifikasi, koleksi, akuisisi dan preservasi
bukti elektronik

Tujuan :

1) Mewujudkan keseragaman dan keterpaduan dalam proses identifikasi,
koleksi, akuisisi, dan preservasi bukti digital; dan

2) menjamin kesesuaian penerapan dengan ketentuan peraturan
perundangan-undangan bidang informasi dan transaksi elektornik
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- Mencari . Menyalin Bukti Digital
- Mengenali i
- Mendokumentasikan
i Ilnlmmen:a(lsi Mll;llllll:}_ lla_ll Aktifitas
o elas aan Rinci
::;‘;:f::::;:‘;‘g;::::m (dapat dinrakickan, direproduksi diverifikasi ,
$ \ 4 -

Proses tidak sehabkan perubahan data Asli
Hasil harus diverifikasi ([sama)

Bukti Digital + Perangkat

- Membuat prioritas herdasar volatilitas,
- Identifikasi bukti tersembunyi

PerangkatdiTKP  15) laboratorium Y 2
I Dilakukan sejak awal (Identifikasi)
Prosedur pengumpulan bukti : menyala dan mati, \ 4
Dokumentasi Perangkat, Dibuktikan tidak ada Perubahan
Proses Pengemasan Jika ada perubahan => dijelaskan
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PERSONIL

U Individu yang berwenang, terlatih
dan memiliki kkmampuan untuk
melakukan tindakan pertama di
lokasi

U Pengumpulan Bukti Digital dan
Akuisisi

O Individu yang dapat
melaksanakan tugas - tugas DEFR

O Memiliki spesialisasi
pengetahuan, keterampilan dan
kemampuan untuk menangani
bebagai masalah teknis.

7

+» Berhubungan langsung terhadap
suatu unsur dalam kasus

+» Dapat digunakan untuk

membuktikan suatu unsur dalam

suatu kasus

Kecukupan Kehandalan
(Sufficiency) (Reliahility)
U mempertimbangkan  bahwa » Kesamaan hasil ketika dilakukan
materi yang telah analisis menggunakan

dikumpulkan  cukup untuk lingkungan testing yang sama

memungkinkan  pelaksanaan secara berulang

penyelidikan yang tepat » Kesamaan hasil ketika dilakukan
O DEFR harus dapat melalui analisis menggunakan

audit dan justifikasi lingkungan testing yang berbeda




150 / SNI 21031

DOKUMENTASI
CHAIN OF CUSTODY :
- Foto, Video, Gambar sketsa, tulisan; Hard Drive/Computer Details '
- Identifikasi bukti yang unik;

- Siapa yang mengakses bukti, kapan dan dimana
dilakukan pengaksesan;

- Siapa yang memeriksa bukti baik diluar maupun
didalam fasilitas pemeliharaan bukti, kapan
dilakukan; il

- Mengapa bukti tersebut perlu diperiksa (tujuan
pemeriksaan) dan relevasi pemeriksaan;

- Setiap perubahan yang tidak dapat dihindari pada
bukti digital, nama individu yang bertanggung =
jawab serta justifikasi terhadap perubahan yang [~
terjadi.

Chain of Custody

Date/Time: From: To: Reasor:
Daic Nane Or gaincaion. Naurc On ganizativns

CoC harus dapat dipertahankan selama life time
bukti dan disimpan untuk jangka waktu tertentu




o Scientific Crime Investigation scenti

4 r Penyidikan |POLRI/PPNS Permintaan bantuan Laww '
1 — .

Ahli Forensik Digital
Penanganan Bukti Elektronik
0 Bukt Elektronik

Penyidik

/47‘7,0 WE
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: Cybercrime L,_m,_{
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I Cyber- N\ in
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Ahli Forensik Digital

WEBINAR URGENSI KERANGKA HUKUM PENGATURAN BUKTI ELEKTRONIK DI INDONESIA
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